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MANUAL DE POLITICAS DE PROTECCION DE DATOS PERSONALES

1. OBJETIVO

El objetivo del presente documento denominado Manual de Politicas para la
proteccién de datos personales, (en adelante “Manual”), es describir la forma en
que se deben llevar a cabo los diferentes tratamientos que comprenden el ciclo
de vida del dato personal hasta su disposicidn final, establecer el procedimiento
que se debe llevarse a cabo cuando se presenten PQR's en esta materia, definir la
forma en la que debe activarse el protocolo de incidentes de seguridad y/o
violaciones a las normas de proteccion de datos personales y definir los reportes
que debenrealizarse ante el RNBD, en aras de dar cabal cumplimiento a las normas
que rigen la materia, o aquellas que las complementen, sustituyan, modifiquen o
deroguen.

2. ALCANCE

Este Manual es aplicable tanto a ARCILA ASOCISDOS S.AS., en calidad de
responsable del tratamiento y a sus empleadas y empleados directos e indirectos,
(en adelante “operativos”), como a todas aquellas terceras personas naturales o
juridicas que realicen un tratamiento sobre datos personales de los titulares que
comprenden los grupos de interés del responsable del fratamiento, por encargo de
éste.

Maro Antocnic Arango M. Claudia Marcela Becermra G. Jarge Andres Arcila M.
Elabors Revisd Aprokbd




Cédigo: AD-MCC-001

Arcila Asociados MANUAL DE POLITICAS PARA LA Version: 001

== | PROTECCION DE DATOS PERSONALES | Fecha: Enero de 2023

Contadores Pablicos

PAgina 3 de 34

3. DEFINICIONES

Para los efectos de este Manual, se entenderd por:

Adolescente: Personas entre 12 y 18 anos de edad.

Autorizacion: Consentimiento previo, expreso e informado del titular de
datos personales para llevar a cabo el fratamiento de sus datos personales,
la cual puede ser recolectada de manera (i) escrita, (ii) oral o (i) mediante
conductas inequivocas, que permitan concluir de manera razonable que
este otorgd la autorizacion.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro
formato generado por el responsable del tratamiento, que se pone a
disposiciéon del titular para el tratamiento de sus datos personales. En el aviso
de privacidad se comunica al titular la informacion relativa a la existencia
de las politicas de fratamiento de informacién que le serdn aplicables, la
forma de acceder a las mismas y las caracteristicas del tratamiento que se
pretende dar a los datos personales.

Dase de datos: Conjunto organizado de datos personales fisico o electréonico
(digital) que sea objeto de tratamiento manual o automatizado.

Tipo de bases de datos

Fisica Automatizada
Archivo fisico Digital
Electronica
Medios magnéticos

Ciclo de vida del dato: Etapas por las que pasan los datos personales, desde
su recoleccioén, hasta la disposicion final de los mismos.

Datos personales: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables. la
naturaleza de los datos personales puede ser publica, semiprivada, privada
o sensible.

Clases de datos Ejemplos
personales
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Datos generales de identificacion de la persona,
familiares, beneficiarios o terceros. Ej: Nombre, apellido,
tipo de identificacién, nUmero de identificacion, fecha y
lugar de expedicidn, nombre, estado civil, sexo, etc.

Firma, nacionalidad, datos de familia, firma electronica,
otros documentos de identificacion, lugar y fecha de
nacimiento o muerte, edad, etc.

Huella, ADN, iris, Geometria facial o corporal, fotografias,
videos, formula dactiloscédpica, voz, forma de firma, etc.

Datos color de piel, color de iris, color y fipo de pelo,
senales parficulares, estatura, peso, complexion, efc.

Direccion, teléfono, correo electronico, efc.

Domicilio, teléfono, correo electronico, etc.

Ordenes y relacion de pruebas complementarias como
laboratorio, imagen, endoscopicas, patoldgicas,
estudios, etc. NO INCLUYE RESULTADOS NI
DIAGNOSTICOS.

Resultados de  pruebas, laboratorios,  estudios,
diagndsticos médicos, generales o especializados,
psicoldgicos o  psiquidtricos, medicamentos y/o
tratamientos médicos o terapéuticos de cualquier tipo,
etc.
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Datos relacionados con la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos,
religiosas, politicas

Datos orientacién sexual y preferencias sexuales

Datos de origen étnico-racial

Personas de la tercera edad o menores de 18 anos en
condicién de pobreza, personas con limitaciones
sicomotoras, auditivas y visuales en condiciones de
pobreza, personas victimas de la violencia, personas en
situacion de desplazamiento forzado por violencia,
madres gestantes o lactantes o cabeza de familia en
situacion de vulnerabilidad, menores en condicion de
abandono o proteccidn, etc.

Personas con limitaciones sicomotoras, auditivas vy
visuales, etc.

Datos financieros, crediticios y/o derechos de cardcter
econdmico de las personas.

Estrato, propiedad de la vivienda, efc.

Declaracion de impuestos, régimen comun o
simplificado, etc.

Bienes muebles e inmuebles, ingresos, egresos,
inversiones, etc
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Datos actividad
econdémica

Datos laborales

Datos educacion

Datos seguridad
social

Datos de acceso a
Sistemas de
Informacion

Datos gustos y
hobbies

Datos Antecedentes

Dato privado: Es
relevante para el

Actividad econdmica NIT

Datos relacionados con la historia laboral de la persona,
experiencia laboral, cargo, fechas de ingreso vy retiro,
anotaciones, lamados de atencién, etc.

Datos relacionados con el nivel educativo, capacitacion
y/o historial académico de la persona, etc.

EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP, etc.

Usuarios, IP, claves, perfiles, etc.

Deportivos, ocio, gastrondmicos, turismo, moda, lectura,
etc.

Datos de antecedentes judiciales. administrativos y/o
disciplinarios

el dato que por su naturaleza intima o reservada sélo es
titular.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o
de la Constitucion Politica y aguel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesidon u oficio, a su calidad de comerciante o de servidor

publico y aquel
naturaleza, los d
registros publicos

los que puedan obtenerse sin reserva alguna. Por su
atos publicos pueden estar contenidos, entre otros, en
, documentos publicos, gacetas y boletines oficiales, que

no estén sometidos a reserva.
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Datos sensibles: Son aquellos que afectan la intimidad del fitular de datos
personales o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

A los datos personales de ninos, ninas y/o adolescentes, se les aplicardn las
mismas normas y procedimientos que a los datos sensibles, y no se le dard
tratamiento alguno que pueda vulnerar o amenazar su desarrollo fisico,
mental y emocional.

Datos semiprivados: Son aquellos que no tienen una naturaleza infima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no
solo a su ftitular, sino a un grupo de personas o a la sociedad en general. Se
entiende por dato semiprivado, entre otros, la informacion relacionada con
seguridad social y con el comportamiento financiero y crediticio.

Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con oftros, realice el tfratamiento de datos
personales por cuenta del responsable del fratamiento.

Fuente de informacién: Persona, entidad u organizacién que recibe o
conoce datos personales de los titulares de la informacién, en virtud de una
relacion comercial o de servicio o de cualquier ofra indole y que, en razén
de autorizacién legal o del titular, suministra esos datos a un operador de
informacién, el que a su vez los entregard al usuario final.

Para los efectos de este manual, se entenderd que la fuente es el
responsable del fratamiento.

Inventario de bases de datos: Documento mediante el cual se identifican las
bases de datos del responsable del tratamiento y se caracterizan de
acuerdo al grupo de interés, tipos de datos y finalidades para el tfratamiento.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones
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Ley 1581 de 2012: Ley Estatutaria por la cual se dictan disposiciones
generales para la proteccion de datos personales diferentes a los regulados
a través de la Ley 1266 de 2008.

Grupos de interés: Para los efectos de este Manual, se entenderdn como
grupos de interés todos los grupos de personas naturales respecto de las
cuales el responsable del tratamiento y/o los encargados del tratamiento
realicen algun fratamiento de datos personales.

Nino o nina: Personas entre los 0 y 12 anos.

Oficial de proteccién de datos personales: Persona o drea responsable de
velar porque se atiendan las PQR's que se presenten en materia de
proteccion de datos personales y de velar porque se cumplan las politicas,
directrices y procedimientos que conforman el Programa de proteccién de
datos personales.

El responsable del tratamiento, ’r,endrc'} un oficial de proteccion de datos
personales designado en la POLITICA DE PRIVACIDAD Y PROTECCION DE
DATOS PERSONALES (en adelante “Politica de Privacidad”).

Operativo: Empleadas y empleados directos e indirectos, practicantes o
aprendices del responsable del tratamiento que realicen algun tipo de
tfratamiento sobre datos personales.

Operador de la informacion: Persona, entidad u organizacidon que recibe de
la fuente de informacion, datos personales comerciales, financieros o
crediticios, sobre varios fitulares de la informacion, los administra y los pone
en conocimiento de los usuarios bajo los pardmetros de la Ley 1266 de 2008.

PQR’s: Peficiones, quejas, consultas, sugerencias, reclamos y denuncias en
materia de proteccion de datos personales.

Proteccion de datos: Son todas las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Responsable de base de datos: Operativo al que le fue designada la
responsabilidad de realizar seguimiento y velar por el cumplimiento del
programa de datos personales dentro del drea respecto de la cual ostenta
la calidad de responsable de base de datos y reportar al oficial de
proteccion de datos personales las actualizaciones a las mismas o la
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ocurrencia de incidentes de seguridad o violaciones sobre datos que
reposen en estas bases de datos.

Responsable del tratamiento: persona natural o juridica, publica o privada,
que por si misma o en asocio con ofros, decida sobre la base de datos y/o
el tratamiento de los datos.

Responsable del tratamiento receptor: Responsable del tratamiento que
recibe datos personales de otro responsable del tratamiento (responsable
del tratamiento remitente) para que realice tratamiento a los mismos por
cuenta propia, bien sea directamente, o a fravés de terceros encargados
del tratamiento.

Responsable del tratamiento remitente: Responsable del fratamiento que
fransfiere datos personales contenidos en sus bases de datos a ofro
responsable del tfratamiento (responsable del tratamiento receptor), para
que éste Ultimo decida sobre los mismos y realice tratamiento por cuenta
propia, bien sea directamente, o a través de terceros encargados del
tratamiento.

Tabla de retencion documental: Se define como el listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo de vida de los documentos e
informacion que contenga datos personales. Es el instrumento que permite
establecer cudles son los documentos e informacién del responsable del
tratamiento su necesidad e importancia en términos de tiempo de
conservacion y preservacion y qué debe hacerse con ellos una vez finalice
su vigencia o utilidad.

Titular: Para los efectos de la Ley 1266 de 2008, es la persona natural o juridica
a quien se refiere la informacién que reposa en un banco de datos y sujeto
del derecho de hdbeas data y demds derechos y garantias consagrados en
dicha Ley y las normas que la complementen, modifiquen, sustituyan o
deroguen. Para los efectos de la Ley 1581 de 2012, es la persona natural
cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
del tratamiento remitente y/o encargado del fratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos
personales a un responsable del tfratamiento receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién
de los mismos dentro o fuera del territorio de la Republica de Colombia
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cuando tenga por objeto la realizacién de un Tratamiento por el encargado
del fratamiento por cuenta del responsable del tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, actualizacion, uso,
circulacioén, fransferencia, transmision o supresion.

e Valoraciéon documental: Proceso técnico intelectual que consiste en analizar
la produccion documentaly de informaciéon del responsable del tratamiento
y/o encargado del tfratamiento de datos personales con el fin de determinar
aquellos que tienen un valor inmediato o primario y los que poseen un valor
mediato o secundario.

Los términos y definiciones se extraen de las normas y se entiende que incluyen en su
referencia, cuando aplique, a hombres y mujeres sin distincién de sexo o identidad de
género.

4. PROTOCOLO PARA EL TRATAMIENTO DE DATOS PERSONALES

Para realizar cualquier tratamiento, el responsable del tratamiento, los operativos y
los encargados del tratamiento, deberdn seguir los pasos especificos que se
definen a continuaciéon, para cada ciclo de vida del dato personal.

Para la recoleccion de datos personales, sin importar cudl sea la técnica a utilizar,
se deberdn seguir los siguientes pasos:

4.1.1. Identificar el Grupo de Interés

Se debe identificar el grupo de interés al cual pertenecen los titulares cuyos datos
personales serdn recolectados y validar si ya existe una base de datos creada para
estos, dentro del inventario de bases de datos. En caso de no estar creada, deberd
informarlo al Oficial de proteccion de datos personales, para que éste Ultimo
procesa a incluirla.

4.1.2. Identificar las Finalidades para las cuales se requiere recolectar Datos
Personales:

Maro Antocnic Arango M. Claudia Marcela Becermra G. Jarge Andres Arcila M.
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Las finalidades para las cuales se van a recolectar los datos personales deben ser

claras, proporcionales, pertinentes y adecuadas, y se debe verificar que éstas se

encuentren incluidas dentro de la Politica de privacidad.

En caso de no estarincluidas las finalidades o alguna(s) de ellas dentro de la Politica
de Privacidad, el operativo deberd directamente, o a fravés del responsable de
base de datos de su drea o proceso, reportarlo al oficial de proteccion de datos
personales, antes de realizar el proceso de recoleccidén de datos personales, con
el fin de que este Ultimo, realice las gestiones pertinentes para la inclusién de las
mismas en la Politica de Privacidad y proceda con su divulgacion.

4.1.3. Identificar los Datos Personales que se van a recolectar para cumplir
con las Finalidades previamente identificadas y la naturaleza de los

mismos:

El operativo debe identificar qué datos personales se van a recolectar e

identificar su naturaleza:

Datos Personales

Naturaleza del Dato

Datos de Identificacion PuUblico
Datos de contacto empresariales o profesionales PUblico
Datos actividad econdmica PUblico

Datos especificos de Identificacion

Semiprivado

Datos econdmicos

Semiprivado

Datos de informacion tributaria

Semiprivado

Datos patrimoniales

Semiprivado

Datos laborales

Semiprivado

Datos educacidn

Semiprivado

Datos seguridad social

Semiprivado

Datos Antecedentes

Privado
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Datos de contacto personales Privado
Datos érdenes para procedimientos médicos Privado
Datos socioecondmicos Privado
Datos de acceso a Sistemas de Informacion Privado
Datos gustos y hobbies Privado
Datos morfoldgicos Privado
Datos Biométricos Sensible
Datos érdenes para procedimientos médicos Sensible
Datos resultados y diagndsticos médicos Sensible
Datos de asociacion Sensible
Datos sexualidad Sensible
Datos de origen Sensible
Datos de poblacion vulnerable Sensible
Datos de algun tipo de discapacidad Sensible
Datos ninos, ninas y/o adolescentes Sensible

Los datos de contacto empresariales o profesionales son de naturaleza publica,
siempre y cuando se utilicen para los fines propios de la empresa o profesion. Sin
embargo, adquieren el cardcter de privados, cuando se utilizan para otras
finalidades.

Cualquier dato personal puede ser dato sensible, si fiene la potencialidad de
generar discriminacion.

4.1.4. |dentificar si se requiere Autorizacion para el Tratamiento de los Datos
Personales

Se debe identificar segun la naturaleza de los datos personales que se pretenden
recolectar, si se requiere contar con autorizacion para el fratamiento de los
MisMos:
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Naturaleza del Dato Autorizacion

PuUblico No requiere
Semiprivado Requiere
Privado Requiere
Sensible Requiere

No se podrdn recolectar datos personales sin autorizacion del titular, salvo por las
excepciones contenidas en las normas vigentes, incluyendo:

e Informacion requerida por una entidad puUblica o administrativa en ejercicio
de sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia médica o sanitaria (siempre que no sea posible
recolectar la autorizacion)

e Tratamiento de informacidon autorizado por la ley para fines histéricos,
estadisticos o cientificos

¢ Datos relacionados con el registro civil de las personas

¢ Mandato legal o judicial que releve del consentimiento

Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aqguellos datos o bases de datos que se encuentren a disposicion del publico,
pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza,
sean datos publicos o se esté dentro de las excepciones antes mencionadas.

4.1.5. Identificar condicion de Titulares

Se debe identificar si los titulares cuyos datos personales serdn recolectados, son
mayores de edad, menores de edad (ninos, ninas y/o adolescentes), o personas
incapaces.

En caso de ser mayores de edad, la autorizacion para el tfratamiento de datos
personales, debe provenir directamente del fitular, sus causahabientes, o un
apoderado.

En caso de ser menores de edad, la autorizacion deberd provenir de sus padres o
de quienes representen legalmente al menor, previo ejercicio del menor de su
derecho a ser escuchado, opinidn que serd valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

En caso tal que el titular sea una persona incapaz, deberd otorgar la autorizaciéon
el titular o su tutor, de acuerdo con lo dispuesto por las normas vigentes.

Maro Antocnic Arango M. Claudia Marcela Becermra G. Jarge Andres Arcila M.
Elabors Revisd Aprokbd




i Cédigo: AD-MCC-001
\/ sas. | PROTECCION DE DATOS PERSONALES | Fecha: Enero de 2023

Contadores Pablicos

Pagina 14 de 34

En cualquier caso, se deberd verificar la identidad de quien otorga la autorizacion,
y requerir la acreditacion de la calidad en la que actia.

4.1.6. Verificar si se cuenta con autorizacion o recolectarla

En caso de requerir autorizacion para el tratamiento de los datos personales, previo
a la recoleccion de los datos, el operativo deberd verificar si el responsable del
tratamiento ya cuenta con la autorizaciéon del titular para dar tratamiento a los
datos personales para las finalidades identificadas.

En caso de no contar con la autorizacidon para alguna(s) de las finalidades
identificadas, esta deberd solicitarse a mds tardar en el momento de la recoleccion
de los datos personales y deberd informarse al titular o a su representante, los datos
personales que serdn recolectados, asi como todas las finalidades especificas y
tratamientos para los cuales se obtiene el consentimiento. Este requisito podrd
suplirse bien sea mediante un aviso de privacidad o poniendo a disposicion
inmediata del titular o su representante, la Politica de Privacidad.

En el fratamiento de datos personales sensibles, deberdn cumplirse las siguientes
obligaciones:

a. Informar al titular que por tratarse de datos sensibles no estd obligado a
autorizar su tratamiento.

b. Informar al fitular de forma explicita y previa, ademds de los requisitos
generales de la autorizaciéon para la recoleccidén de cualquier tipo de dato
personal, cudles de los datos que serdn objeto de fratamiento son sensibles
y la finalidad del fratamiento, asi como obtener su consentimiento expreso.

Ninguna actividad podrd condicionarse a que el titular suministre datos personales
sensibles, salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizaciéon, o que sea imposible desarrollar la actividad sin el tratamiento de
dichos datos.

En caso de haber cambios sustanciales en el contenido de la Politica de Privacidad
en relacion con la identificacion del responsable vy las finalidades del tratamiento
de los datos personales, estos deberdn ser comunicados al fitular y se deberd
obtener una nueva autorizacién a mds tardar al momento de implementar los
nuevos cambios infroducidos en la Politica de Privacidad.
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La autorizacidon podrd ser recolectada por escrito, de forma oral o mediante
conductas inequivocas del titular o su representante legal, que permitan concluir
de forma razonable que otorgd la autorizacién. En ningin caso el silencio podrd
asimilarse a una conducta inequivoca.

Para que se entienda que hubo autorizaciéon mediante conducta inequivoca, se
deberd demostrar como minimo que al momento de recolectar la autorizacion se
le inform al titular acerca de la existencia de la Politica de Privacidad, la forma de
acceder a ésta, las finalidades y tratamientos que se pretende dar a los datos
personales, nombre o razdn social y datos de contacto del responsable del
tratamiento y derechos que le asisten como titular.

4.1.7. Conservacion de la autorizacion

Sea cual sea la forma de obtencidn de la autorizacién, se debe conservar prueba
de la existencia de la misma.

4.1.8. Politica de Privacidad y Avisos de Privacidad

Todas las finalidades deberdn estar incluidas en la Politica de Privacidad, previo all
uso de los datos personales o incluirse en Avisos de Privacidad.

Se deberdn conservar todas las versiones de las politicas que se adopten, asicomo
constancia de la publicaciéon de cada una de ellas y la puesta en conocimiento
de las mismas a los titulares.

En caso de haber cambios sustanciales en el contenido de la Politica de Privacidad
en relacion con la identificacién del responsable vy las finalidades del tfratamiento
de los datos personales, estos deberdn ser comunicados al titular y se deberd
solicitar autorizacién previa, para usar los datos con las nuevas finalidades
intfroducidas.

En los casos en los que no sea posible poner a disposicidon del Titular la Politica de
Privacidad, el operativo deberd informar al titular de manera oportuna y en todo
caso a mds tardar al momento de la recoleccién de los datos personales, por
medio de un Aviso de Privacidad, el nombre o razén social y datos de contacto del
responsable del tratamiento, existencia de dicha politica y la forma de acceder
ella, tratamiento al cual serdn sometidos los datos y la finalidad del mismo,
derechos que le asisten al fitular.
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En caso de recolectar datos sensibles, el Aviso de Privacidad deberd senalar
expresamente el cardcter facultativo de la respuesta a las preguntas que versen
sobre este tipo de datos.

El responsable de bases de datos del drea o proceso que recolecte la autorizacion,
deberd garantizar la conservacion del aviso de privacidad y autorizacién que
utilice, y deberd velar porque se infroduzca dentfro de las tablas de retencién
documental este fipo documental, para efectos que el responsable del
tratamiento conserve la evidencia de la autorizacion por el tiempo determinado
en la valoracion documental y de informacion personal.

Para el aimacenamiento del aviso de privacidad y autorizacion, el responsable del
tratamiento podrd emplear medios informdticos, electronicos o cualquier otra
tecnologia que garantice el cumplimiento de lo previsto en laley 527 de 1999, o las
normas que la complementen, sustituyan, modifiquen o deroguen.

4.1.9. Preceptos

No se podrdn utilizar medios enganosos o fraudulentos para recolectar y realizar
tratamiento sobre datos personales.

En caso de que la recoleccién de datos personales la realice un encargado del
tratamiento, se debe cumplir con lo dispuesto en el punto 4.4.2 del presente
Manual.

Los datos personales podrdn ser almacenados en medios fisicos y/o magnéticos
dentro o fuera del pais, mientras subsista la finalidad para la cual se recolectaron,
adoptando las medidas de seguridad requeridas para la proteccion de datos
personales.

En caso de que el almacenamiento de datos personales la realice un encargado
del tratamiento, se debe cumplir con lo dispuesto en el punto 4.4.2 del presente
Manual.
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Para el uso de los datos personales de los tfitulares, se deberdn tener en cuenta las
siguientes indicaciones:

4.3.1. Finalidades autorizadas

Sélo se podrdn usar los datos personales para las finalidades que hayan sido
autorizadas por el titular o su representante, salvo las excepciones establecidas en
las normas vigentes, incluyendo:

e Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia médica o sanitaria (siempre que no sea posible
recolectar la autorizacion)

e Tratamiento de informacidon autorizado por la ley para fines histéricos,
estadisticos o cientificos

e Datos relacionados con el Registro Civil de las personas

e Mandato legal o judicial que releve del consentimiento

Se deberd establecer un mecanismo para verificar qué finalidades autorizd el titular
y cudles no, o sobre cudles el fitular o su representante revocd su autorizacion.

4.3.2. Encargados del Tratamiento

En caso de que el uso de datos personales la realice un encargado del tratamiento,
se debe cumplir con lo dispuesto en el punto 4.4.2 del presente Manual.

La circulacion de los datos personales, se realizard cumpliendo las siguientes reglas:
4.4.1. Circulacion entre Operativos

Los operativos sélo podrdn acceder o consultar la informacién o datos personales
que reposen en las bases de datos del responsable del tfratamiento cuando sea
estrictamente necesario para el ejercicio de sus funciones o actividades
encomendadas.

Los operativos podrdn utilizar la informacién a la que tengan acceso para la
ejecucion de las labores y funciones asociadas a su cargo o actividad, por lo que
les estd prohibido usarla para fines distintos y deberdn abstenerse de suministrarla,
cederla o comercializarla a terceras personas naturales o juridicas, publicas o
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privadas, salvo que la misma sea de naturaleza publica sin sujecidn areserva, o sea
requerida por una autoridad competente en el ejercicio de sus funciones legales,
caso en el cual deberdn avisar de inmediato al oficial de proteccién de datos
personales, para que sea ésta quien defina cémo atender el requerimiento
realizado por la autoridad competente.

4.4.2. Transmision de datos personales

El responsable del tfratamiento podrd encargar a una tercera persona natural o
juridica el tratamiento de datos personales de los fitulares que componen sus
grupos de interés, dentro o fuera del pais.

Para los anteriores efectos, los operativos y responsables de bases de datos
deberdn velar porgue se envien cldusulas de transmision de datos al momento de
la tfransmisién, cuando quiera que con el tercero no se suscriba un contrato, y, en
caso de que se suscriba un contrato, velar porque el drea correspondiente suscriba
un contrato de transmision con el encargado del tratamiento. Tanto la cldusula
como el confrato de transmision, deberdn contener como minimo:

e Los alcances del Tratamiento.

e Las actividades que el encargado realizard por cuenta del responsable para
el tfratamiento de los datos personales y las obligaciones del encargado
para con el titular y el responsable del fratamiento.

e La obligaciéon de dar aplicacidon a las obligaciones del responsable del
tratamiento bajo la Politica de Privacidad, de acuerdo con la finalidad que
los fitulares hayan autorizado y con las leyes aplicables.

e La obligacion de dar fratamiento, a nombre del responsable del
fratamiento, a los datos personales conforme a los principios que los tutelan.

e La obligacién de salvaguardar la seguridad de las bases de datos en los que
se contengan datos personales.

e La obligacion de guardar confidencialidad respecto del tfratamiento de los
datos personales.

En los casos en los que se realice algun tratamiento por parte de los encargados
del tratamiento fuera del pais, el pais deberd contar con estdndares seguros, de
conformidad con lo dispuesto por la Superintendencia de Industria y Comercio,
salvo las siguientes tfransmisiones:
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e Informacion respecto de la cual el titular haya otorgado su autorizacion
expresa e inequivoca para la fransmision;

e Intercambio de datos de cardcter médico, cuando asilo exija el tratamiento
del titular por razones de salud o higiene publica;

e Transferencias bancarias o bursdtiles, conforme a la legislaciéon que les
resulte aplicable;

e Transmisiones acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad;

e Transmisiones necesarias para la ejecucion de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucion de medidas
preconfractuales siempre y cuando se cuente con la autorizacion del titular;

e Transmisiones legalmente exigidas para la salvaguardia del interés publico,
O para elreconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

Las fransmisiones internacionales de datos personales que se efectien entre el
responsable del tratamiento y un encargado del tratamiento, para permitir que el
encargado realice el fratamiento por cuenta del responsable del tratamiento, no
requerirdn ser informadas al titular ni contar con su consentimiento cuando exista
entre ellos un contfrato de transmision de datos personales.

En aqguellos casos en los que se transmitan datos personales a paises no seguros y
no se cuente con un contrato de transmision de datos personales o se esté dentro
de las excepciones establecidas en las normas vigentes, se deberd pedir la
Declaratoria de Conformidad ante la Superintendencia de Industria y Comercio,
de acuerdo con el procedimiento que esta entidad establezca.

Cuando quiera que, por la posicién dominante del encargado del tratamiento, no
sea posible exigir el cumplimiento de la Politica de Privacidad del responsable del
tratamiento, la suscripcion de contratos o el envio de cldusulas de confidencialidad
y fransmision de datos personales, se deberd garantizar que el tercero cuenta con
politicas de privacidad adecuadas, que garanticen como minimo la
confidencialidad, disponibilidad e integralidad de la informacién.

4.4.3. Transferencia de datos personales
El responsable del fratamiento podrd realizar tfransferencia de datos personales a

otros responsables del fratamiento, previa autorizacién del titular, salvo las
excepciones establecidas en las normas vigentes, incluyendo:
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e Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia médica o sanitaria (siempre que no sea posible
recolectar la autorizacion)

e Tratamiento de informacidon autorizado por la ley para fines histéricos,
estadisticos o cientificos

e Datosrelacionados con el Registro Civil de las personas

e Mandato legal o judicial que releve del consentimiento

Cuando se realicen fransferencias internacionales de datos personales, se debe
verificar que el pais al cual se transfieren los datos, cuente con niveles adecuados
de proteccion de datos personales, conforme a los estGdndares que fie la
Superintendencia de Industria y Comercio.

Lo anterior no aplica en los siguientes casos:

e Exista autorizacion previa y expresa del fitular para la transferencia
internacional;

e Intercambio de datos de cardcter médico, cuando asilo exija el fratamiento
del titular por razones de salud o higiene publica;

o Transferencias bancarias o bursatiles, conforme a la legislacidon que les
resulte aplicable;

e Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad;

o Transferencias necesarias para la ejecucion de un contrato entre el titular y
el responsable del fratamiento, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacion del Titular;

e Transferencias legalmente exigidas para la salvaguardia del interés publico,
o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial; o

e Se cuente con una Declaracidon de Conformidad expedida por la
Superintendencia de Industria y Comercio.

Sin perjuicio de lo anterior, los operativos y responsables de bases de datos deberdn
velar porque se envien cldusulas de fransferencia de datos al momento de la
transferencia, cuando quiera que con el tercero no se suscriba un contrato, y, en
caso de que se suscriba un contrato, velar porque el drea correspondiente suscriba
un contrato de transferencia con el responsable del fratamiento receptor. Tanto la
cldusula como el contrato de transferencia, deberdn contener como minimo:
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e Los alcances del fratamiento, las actividades para las cuales se fransfiere la
informacion;

e La obligacién del responsable del tfratamiento receptor de cumplir con las
normas de proteccién de datos personales y de dar tratamiento Unicamente
para las finalidades autorizadas por el titular en aplicacién de los principios
establecidos en las normas vigentes;

e La obligaciéon de adoptar las medidas de seguridad que se requieran para
proteger los datos personales y el deber de guardar estricta
confidencialidad respecto del tratamiento de los datos Personales.

En aquellos casos en los que se tfransfieran datos personales a paises no seguros y
no se esté dentro de las excepciones establecidas en las normas vigentes, se
deberd pedir la Declaratoria de Conformidad ante la Superintendencia de
Industria y Comercio, de acuerdo con el procedimiento que esta entfidad
establezca.

4.4.4. Titulares y personas legitimadas

Los titulares, sus representantes o aquellas personas que se encuentren legitimadas
por normas vigentes, pueden presentar peticiones, quejas, consultas y reclamos a
través de los canales establecidos en la politica de privacidad del responsable del
fratamiento.

Las siguientes, son las personas facultadas para presentar PQR’s en ejercicio del
Derecho de Hdbeas Data, conforme con lo dispuesto por el articulo 2.2.2.25.4.1. del
Decreto 1074 de 2015:

e ElTitular, quien deberd acreditar su identidad en forma suficiente.

e Los causahabientes del Titular, quienes deberdn acreditar tal calidad.

e Elrepresentante y/o apoderado del Titular, previa acreditaciéon de la
representacion o apoderamiento.

e Por estipulacion a favor de otro o para otro, siempre que medie la
aceptacion por parte del Titular, de lo cual, se deberd presentar
constancia en la solicitud.

Los derechos de los Nifos, Ninas o Adolescentes se ejercerdn por las personas que
estén facultadas para representarlos.

Las peticiones y quejas, serdn resueltas dentro de los términos establecidos en la
Ley 1755 de 2015 o aquella que la sustituya, modifique o derogue.
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Las consultas y reclamos serdn resueltos denfro de los términos establecidos en las
Leyes 1266 de 2008 y 1581 de 2012, o aquellas que las sustituyan, modifiquen o
deroguen.

4.4.5. Consultas y reportes de informacion comercial, financiera, crediticia y
de servicios (Ley 1266 de 2008)

Para realizar consultas y reportes de informacion comercial, financiera y crediticia
ante los operadores de informacién, se deberd contar con la autorizacion previa
del titular, que, para este caso especifico, se consideran titulares tanto las personas
naturales, como juridicas.

El responsable del tratamiento o fuente de informacién, podrd realizar reportes
positivos de los titulares en cualquier tiempo.

Para realizar reportes negativos ante los diferentes operadores de informacion, el
responsable del fratamiento deberd enviar comunicacion previa a los fitulares con
una antelacion de veinte (20) dias calendario, en la cual se le informe a este Ultimo
de la mora presentada, para que el mismo pueda demostrar o efectuar el pago
de la obligaciéon, asi como confrovertir aspectos tales como el monto de la
obligacién o cuota y fecha de exigibilidad.

Pasados los veinte (20) dias calendario antedichos, sin que el titular cancele las
obligaciones pendientes o demuestre no ser deudor de la obligacion, el
responsable del fratamiento podrd realizar el reporte negativo respectivo.

En caso que el titular presente una solicitud de rectificacion o actualizacién, el
responsable del tratamiento deberd informar al operador de informacién que la
informacion reportada se encuentra en discusion por parte del titular.

4.4.6. Requerimiento de informacion por autoridad administrativa o judicial
competente

Cuando una autoridad administrativa o judicial competente requiera informacion
personal, se deberd validar que en el requerimiento incluya:

e Lanorma que los faculta a requerir la informacion;

e Lafinalidad para la cual se requiere la informacién; y

e La forma en que debe ser enviada la informacién, para garantizar la
proteccion de los Datos Personales.
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La actualizacion de datos personales se podrd llevar a cabo, en los siguientes
CQasos:

4.5.1. Reclamo del titular o de personas legitimadas

En caso de reclamo, el Responsable del Tratamiento, a través del Oficial de
proteccion de datos personales, deberd velar porque los operativos o responsables
de bases de datos, actualicen la informacion dentro de los quince (15) dias hdabiles
siguientes a la presentacion del mismo, y los operativos directamente, o a través de
los responsables de bases de datos, comunicardn de manera inmediata a los
encargados del tfratamiento (cuando aplique), todas las novedades respecto de
los datos que previamente le haya suministrado, con el fin de garantizar que la
informacion suministrada a estos Ultimos, se mantenga actualizada.

El encargado del fratamiento deberd actualizar la informacion dentro de los cinco
(5) dias hdbiles siguientes a que el responsable del tfratamiento le informe de la
actualizacién.

4.5.2. Otros mecanismos de actualizacion

El Responsable del Tratamiento podrd implementar mecanismos tales como
encuestas, campanas de actualizacion, cruce de informacion con bases de datos
publicas, entfre ofras, previa autorizacidon del titular, salvo las excepciones
establecidas en las normas vigentes, incluyendo:

e Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia médica o sanitaria (siempre que no sea posible
recolectar la Autorizacion)

e Tratamiento de informacidon autorizado por la ley para fines histéricos,
estadisticos o cientificos

e Datosrelacionados con el Registro Civil de las Personas

e Mandato legal o judicial que releve del consentimiento
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4.5.3. Orden de autoridad administrativa o judicial competente

El responsable del Tratamiento deberd actualizar la informacién cuando asi lo
ordene una autoridad administrativa o judicial competente en el ejercicio de sus
funciones.

Para efectos probatorios, deberd conservar copia del instrumento a fravés del cual
la autoridad administrativa o judicial competente ordend la actualizacion.

4.5.4. Encargado del Tratamiento

En caso de que la actualizaciéon de datos personales la realice un encargado del
fratamiento, se debe cumplir con lo dispuesto en el punto 4.4.2 del presente
Manual.

4.6.1. Principios
La supresion de los Datos Personales se relaciona con los siguientes Principios:

PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular.

PRINCIPIO DE CADUCIDAD: Prohibe la conservacion indefinida de datos después de
que han desaparecido las causas que justificaban su administracion.

4.6.2. Casos en los que procede:

La supresidon de los datos personales deberd realizarse en los siguientes casos,
inmediatamente al momento de cumplirse alguno de los siguientes supuestos:

4.6.2.1. Culminacion finalidad

Maro Antocnic Arango M. Claudia Marcela Becermra G. Jarge Andres Arcila M.
Elabors Revisd Aprokbd




i Cédigo: AD-MCC-001
\/ sas. | PROTECCION DE DATOS PERSONALES | Fecha: Enero de 2023

Contadores Pablicos

PAgina 25 de 34

El responsable del tratamiento y los encargados del tfratamiento podrdn tratar los
datos personales mientras subsistan las finalidades para las cuales fueron
recolectados, y atendiendo aspectos administrativos, contables, fiscales, juridicos
e histéricos de la informacion.

Una vez cumplida la o las finalidades para las cuales se recolectaron los datos, el
responsable del fratamiento y el encargado del tfratamiento, deberdn proceder a
la supresion de los mismos, salvo que se requiera su conservacion para el
cumplimiento de una obligaciéon legal o contfractual.

4.6.2.2. Revocatoria de autorizacidén o reclamo de supresidon

En caso de revocatoria de la autorizacidon o reclamo de supresion, el responsable
del tfratamiento deberd suprimir la informacion dentro de los quince (15) dias hdbiles
siguientes a la presentacion del mismo, comunicando de forma oportuna al
encargado del tratamiento, la obligacién de suprimir los datos.

El término anterior podrd extenderse por ocho (8) dias mds, siempre que se informen
al intferesado las causas de la demora y la nueva fecha para resolver su reclamo.

El encargado del tfratamiento deberd suprimir la informacién dentro de los cinco
(5) dias hdbiles siguientes a que el Responsable del Tratamiento le comunique la
obligacién de supresion.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no
procederdn cuando el Titular tenga un deber legal o contractual de permanecer
en la base de datos; la eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigaciéon y persecucion
de delitos o la actualizacién de sanciones administrativas; o los datos sean
necesarios para proteger los intereses juridicamente tutelados del ftitular para
realizar una accion en funcidn del interés publico o para cumplir con una
obligacién legalmente adquirida por el titular.

4.6.2.3. Orden de autoridad administrativa o judicial competente

El responsable del fratamiento deberd suprimir la informacién cuando asi lo ordene
una autoridad administrativa o judicial competente, en el ejercicio de sus
funciones.

Para efectos probatorios, deberd conservar copia del instrumento a través del cual
la autoridad administrativa o judicial competente ordend la eliminacion.

4.6.2.4. Definicion de tiempos de Retencidon de Datos Personales
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El responsable del tfratamiento deberd definir el fiempo que desea conservar los
documentos e informacion que contenga datos personales.

Los tiempos de retencion, serdn los contenidos en las tablas de retencion
documental, las cuales se adoptardn, en atencién a los:

1. Tiempos establecidos por orden legal o judicial;

2. Tiempos definidos por el responsable del fratamiento para los documentos o
datos personales de conformidad con las valoraciones realizadas por la
entidad.

Los tiempos definidos para los documentos de acuerdo con la valoraciéon realizada
por la enfidad, no podrdn en ningUn momento ser inferiores a los fiempos
establecidos por orden legal o judicial y podrdn ser superiores, siempre y cuando la
decision de definir un tiempo superior, esté debidamente fundamentada.

4.6.3. Documentacién de la supresion o disposicion final

La supresion de los datos personales deberd quedar consignada en un acta
debidamente firmada por el oficial de proteccion de datos personales del
responsable del fratamiento y por el o los operativos o responsables de la base de
datos de la cual se suprime el dato personal.

4.6.4. Encargado del Tratamiento

En caso de que la supresion de datos personales la realice un encargado del
fratamiento, se debe cumplir con lo dispuesto en el punto 4.4.2 del presente
Manual.

Asimismo, deberd quedar consignada un acta debidamente firmada por el Oficial
de proteccion de datos personales del responsable del fratamiento y por el
encargado del tratamiento o por quienes éste designe para llevar a cabo dicha
labor.

5. INCIDENTES DE SEGURIDAD O VIOLACIONES A LAS NORMAS DE
PROTECCION DE DATOS PERSONALES

Los operativos directamente, o a través del responsable de base de datos
designado para su drea o proceso, y los encargados del tratamiento, deberdn
informar por escrito al oficial de proteccién de datos personales inmediatamente
a su materializacién o al momento en que llegaren a su conocimiento, la
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ocurrencia de cualquier incidente de seguridad o violacidon a las normas de
proteccién de datos personales, indicando sus posibles causales vy tipos, junto con
la descripcion de los hechos conocidos.

Las causas por las que se pueden presentar incidentes de seguridad o violaciones
a las normas de proteccion de datos personales, son las siguientes:

Causal Descripcion

Delito efectuado con la participaciéon de los empleados o personas
Fraude inferno  de confianza del responsable o encargado del tratamiento, bien
sea en forma directa o indirecta
Cualquier acto efectuado por una persona ajena al responsable o
encargado del fratamiento, buscando acceder, apropiarse, causar
adulteracioén o eliminaciéon a los datos personales a los cuales estos
les realizan tratamiento

Fraude externo

Pérdida, deterioro o cualquier afectacion de los datos personales a
los cuales el responsable o encargado realicen fratamiento,
causados por danos a los activos fisicos de los mismos

Evento de la naturaleza que es impredecible, en virtud de la cual se
presente la pérdida, indisponibilidad, adulteracion o cualgquier
afectacion de los datos personales a los cuales el responsable o
encargado realicen tratamiento

Pérdida, indisponibilidad, adulteracién o cualquier afectacion de los

Danos a activos
fisicos

Caso fortuito

Falla de .
tecnologia datos personales a los cuales el responsable o encargado realicen
. o tratamiento, causados por fallas en la infraestructura tecnoldgica de
infformatica

uno u ofro
Fallas en la

ejecucion y/o Pérdida, indisponibilidad, adulteracién o cualquier afectacion de los
administracion datos personales a los cuales el responsable o encargado realicen
de procesos o tratamiento, causados por fallas en la ejecucion, aplicacion y/o
defectos enlos administraciéon de procesos, procedimientos, protocolos, politicas

mismos de uno u otro, o defectos en los mismos
Falla por Pérdida, indisponibilidad, adulteracion o cualquier afectacion de los
negligencia o datos personales a los cuales el responsable o encargado realicen
actos tfratamiento, causados por negligencia o actos involuntarios del

involuntarios de mismo fitular, que puede ver afectados tanto sus propios datos
los titulares como los de oftros titulares
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5.2. TIPOS DE INCIDENTES DE SEGURIDAD O VIOLACIONES A LAS
NORMAS DE PROTECCION DE DATOS PERSONALES

Los tipos de incidentes de seguridad o violaciones a las normas de proteccion de
datos personales que se pueden presentar, son los siguientes:

Todos aquellos incidentes que afecten el principio de seguridad
relacionado con la confidencialidad de los datos personales,
siendo ésta, la caracteristica que evita la divulgacion de la
informacidén a personas o procesos que no estén debidamente
autorizados

Todos aquellos incidentes que afecten el principio de seguridad
relacionado con la disponibilidad de los datos personales, que
es la caracteristica que garantiza el acceso a la informacion por
las personas o procesos autorizados, siempre que sea requerida

Todos aquellos incidentes que afecten el principio de seguridad
relacionado con la integralidad de la informacién, que es la
caracteristica que garantiza que la informacién no se fraccione
o deteriore
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Una vez llegue a conocimiento del oficial de proteccion de datos personales la
ocurrencia de un incidente de seguridad y/o violacion a las normas de proteccion
de datos personales, deberd proceder con la conformacioén del equipo de trabajo
para la activacion del protocolo de incidentes de seguridad, el cual deberd estar
conformado como minimo por:

e Un delegado del Area de Servicio al Cliente, en calidad de Oficial de
proteccion de datos personales.

e FElolosresponsables de bases de datos de las bases de datos posiblemente
afectadas por el incidente de seguridad.

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
se constituird de acuerdo con la necesidad puntual y podrdn invitarse terceros que,
por sus conocimientos y competencias, puedan colaborar en el andlisis vy
evaluacién del incidente, su contencidn, los riesgos asociados al mismo y los danos
potenciales a los titulares o terceros.

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
debera:

5.4.1. Andlizar y evaluar el incidente de seguridad/violacion a las normas de
proteccion de datos personales

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
y/o violacion a las normas de proteccion de datos personales, realizard la
investigacion correspondiente para establecer:
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sEs un incidente de seguridad o violacién de las normas que rigen la

proteccion de datos personales? (En caso afirmativo continuar con

los siguientes interrogantes)

e 3COmo se produjo el incidente de seguridad y/o la violacién a las
normas de proteccién de datos personales?e

e ;Cudndoy doénde tuvo lugare

e 5Cudlfue la causal y quién lo detecto?

e 3Fue un hecho aislado o persisten las causales que generaron el
incidente de seguridad o violacién a las normas de proteccion de
datos personales?

* 5Qué se puede hacer para asegurar la contencion del incidente de
seguridad y/o violacién a las normas de proteccidon de datos
personales y reducir el riesgo de danos a los titulares o terceros
afectados?

e 3Qué se puede hacer para asegurar que el incidente de seguridad
y/o la violacion a las normas de proteccidén de datos personales no
vuelva a presentarse en el futuroe

« El incidente de seguridad debe ser notificado a los Titulares o

personas afectadas para que estas lleven a cabo acciones que

eviten la generacion de un dano?

5.4.2. Acciones para contener el incidente de seguridad y/o violacion a las
normas de proteccion de datos personales y reducir el riesgo de danos
a los titulares o terceros que puedan verse afectados

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
y/o violacién a las normas de proteccion de datos personales, deberd establecer
las actividades necesarias para la contencidon del incidente de seguridad y/o
violacién, y reducir el riesgo de danos a los titulares o terceros que puedan verse
afectados, asignando para tales efectos responsables para el cumplimiento de
cada actividad y la fecha mdaxima para su ejecucion.

En caso de imposibilidad para el cumplimiento de alguna(s) de las actividades
asignadas, el/los responsables para el cumplimiento de la actividad,
convocardn(n) nuevamente al equipo de trabajo para la activacion del protocolo
de incidentes de seguridad y/o violacién, para el andlisis de otfras alternativas para
la contencién del incidente de seguridad y reducir el riesgo de danos a los titulares
o terceros que puedan verse afectados.

5.4.3. Evaluacion de riesgos e impactos

Maro Antocnic Arango M. Claudia Marcela Becermra G. Jarge Andres Arcila M.
Elabors Revisd Aprokbd




i Cédigo: AD-MCC-001
\/ sas. | PROTECCION DE DATOS PERSONALES | Fecha: Enero de 2023

Contadores Pablicos

Pagina 31 de 34

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
y/o violacién a las normas de proteccion de datos personales, deberd realizar el
andlisis de riesgos e impactos de acuerdo con la metodologia que para los efectos
disponga la compania.

Dentro de dicha evaluacion, se analizard como minimo:

5.4.3.1. Respecto de la informacidon

e Volumen de Datos Personales afectados

e Tipo de datos personales afectados y su naturaleza (datos publicos, datos
semiprivados, datos privados y/o datos sensibles)

e COmo se puede utilizar la informacion personal afectada en caso de acceso
no autorizado o fraudulento por parte de terceros (ejemplo: Se puede utilizar
la informacion personal para fines fraudulentos o puede causar cualquier
tipo de dano material y/o inmaterial al titular o terceros.)

e 3Se harecuperado la informacién personal?

5.4.3.2. Respecto de los Titulares o terceros

e Estimacion de la cantidad de personas que pudieron verse afectadas

e |dentificacion del/los grupos de interés a los que pertenecen las personas
que pudieron verse afectadas

o Situacién de las personas que pudieron verse afectadas (Ejemplo: Ninos,
Ninas y/o Adolescentes, personas en estado de vulnerabilidad o en situacion
de discapacidad, etfc.)

e Posibles danos generados (Por ejemplo: Riesgo en su seguridad fisica o
psicologica, extorsion econdmica o sexual, hurto o suplantacion de
identidad, pérdida financiera, negacién de un crédito o seguro,
perfilamiento con fines ilicitos, pérdida de negocios u oportunidades de
empleo, discriminacion, humillacion significativa o pérdida de dignidad o
dano a la reputacion, riesgo para la salud o seguridad publica, pdnico
econdmico).

5.4.3.3. Respecto de la organizacion

e Posibles danos generados (Por ejemplo: Pérdida reputacional, pérdida de
clientes o usuarios, pérdida de confianza en la organizacién, honorarios de
consultores e ingenieros forenses, pérdida de activos, sanciones, érdenes e
instrucciones administrativas y/o judiciales, exposicion financiera).

5.4.4. Comunicacion a los Titulares o terceros afectados
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En caso de identificarse la necesidad, el equipo de trabajo para la activacion del
protocolo de incidentes de seguridad deberd notificar a los titulares y terceros que
se vean afectados con el incidente de seguridad respecto de la ocurrencia del
mismo, las posibles consecuencias y la orientacion respecto de las medidas que
pueden adoptar para efectos de minimizar los posibles danos.

Para los anteriores efectos, el equipo de trabajo determinard cudndo, como, a
quién, e informacién que debe incluirse en la notificacion.

5.4.5. Establecimiento de acciones correctivas

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
y/o violaciones a las noemas de proteccion de datos personales, deberd
establecer las actividades correctivas necesarias para evitar que el incidente de
seguridad vuelva a presentarse, asignando para tales efectos responsables para el
cumplimiento de cada actividad y la fecha mdxima para su ejecucion.

En caso de imposibilidad para el cumplimiento de alguna(s) de las actividades
asignadas, el/los responsables para el cumplimiento de cada actividad,
convocard(n) nuevamente al Equipo de trabagjo, para el andlisis de otras
alternativas para mitigar los riesgos asociados al incidente de seguridad y/o
violacién a las normas de proteccion de datos analizada.

5.4.6. Reporte del incidente de seguridad a la Superintendencia de Industria y
Comercio

El Oficial de proteccion de datos personales reportard, denfro de los términos
establecidos en las normas vigentes, los incidentes de seguridad que se presenten
en materia de datos personales y en la forma que defina esta entidad o la que
asuma sus funciones.

5.4.7. Documentacion

El equipo de trabajo para la activacion del protocolo de incidentes de seguridad
y/o violaciones a las normas de proteccion de datos personales, deberd dejar
debidamente documentadas y soportadas todas las actividades realizadas en
relacion con el incidente de seguridad y/o violaciones a las normas de proteccion
de datos personales, definidas en los puntos anteriores.

6. REPORTES QUE DEBEN REGISTRARSE ANTE EL RNBD
ADMINISTRADA POR LA SIC
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Los siguientes, son los reportes que deben presentarse ante la SIC:

Las dreas o procesos que creen nuevas Bases de Datos, deberdn informar dicho
hecho al Oficial de Proteccion de Datos Personales, quien se encargard de incluir
la misma en el Inventario de Bases de Datos y designard un Responsable de la Base
de Datos.

Las Bases de Datos que se creen, deberdn inscribirse en el RNBD, dentro de los dos
(2) meses siguientes a su creacion, por parte del Responsable de la Base de Datos.

El Oficial de Proteccién de Datos Personales velard por el cumplimiento del término
para hacer el registro y podrd realizar auditorias al mismo, para verificar que se
haya realizado en debida forma.

Los Responsables de Bases de Datos previamente inscritas en el RNBD, deberdn
informar al Oficial de Proteccion de Datos Personales todas las modificaciones que
se redlicen alas mismas, inmediatamente.

El Oficial de Proteccion de Datos Personales actualizard el Inventario de Bases de
Datos y exhortard al Responsable de la Base de Datos para que reporte las
actualizaciones en el RNBD, en los siguientes términos:

Cuando los cambios sean sustanciales (entendidos estos por cambios en
finalidades, Encargados del Tratamiento, canales de atencién de Consultas
y Reclamos, tipos de datos personales almacenados en las Bases de Datos,
medidas de seguridad implementadas, Politica de Datos Personales, o
transferencia o transmisién internacional de datos personales), el reporte se
deberd realizar dentro de los primeros diez (10) dias hdbiles de cada mes,
cuando se realicen cambios;

Cuando los cambios no sean sustanciales, el reporte se deberd realizar
anualmente entre el 02 de enero y el 31 de marzo.
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El Oficial de Proteccion reportard en el RNBD los Reclamos que se presenten en
materia de Proteccidn de Datos Personales semestralmente, en los siguientes
términos:

Reclamos presentados de enero a junio, dentro de los primeros quince (15)
dias habiles del mes de agosto; y

Reclamos presentados de julio a diciembre, dentro de los primeros quince
(15) dias hdbiles del mes de febrero.

El Oficial de Proteccién de Datos Personales deberd reportar en el RNBD los
incidentes presentados, dentro de los quince (15) dias hdbiles siguientes a que se
detecten los mismos.

El Responsable del Tratamiento deberd comunicar a los Titulares afectados la
ocurrencia de los incidentes, buscando una compensacién por los danos que
pudieren causarse.

El Oficial de Proteccion de Datos Personales, deberd guardar registro de las
actividades llevadas a cabo al momento de identificar la materializacion del
incidente de seguridad o la violacién a las normas que regulan la Proteccién de
Datos Personales y de las medidas adoptadas para evitar la propagacion del
incidente o de la vulneracion.
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